CONTRASENAS

) Receta para crear una contrasena segura que recordar:

convertir alguna letra a numero anadir algun caracter especial
Ejemplo: champifion-Roca-Reptil-99camiones

25 Una contrasefa segura debe tener minimo 12 caracteres.
‘ ‘ Nunca repetir la misma contrasefna en distintas cuentas.

,Como puedo acordarme de tantas contraseinas?

iSeria imposible acordarse de todas! Por eso, aconsejamos utilizar un gestor de contrasennas como KeePassXC.
Esta aplicacion almacena en local tus contrasenas dentro de un archivo encriptado con una contrasefia maestra.
Solo tendras que acordarte de esta contrasena maestra para acceder al resto.



(QUE ES LA CULTURA DE LA SEGURIDAD?

COMUNIDAD CULTURA

Son practicas compartidas por una
comunidad para protegerse de la vigilancia

,.\ o represion del Estado o grupos fascistas.
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D)
CUIDADOS COLECTIVOS TRANQUILIDAD

CONSISTENCIA AUTOGESTION Y COMUNOGESTION
No hay division entre lo personal y politico: Nuestras vidas han sido digitalizadas
nuestras vidas son politicas. forzadamente y. mientras que combatimos
esta situacién, debemos decidir de forma
Se debe incorporar como una mentalidad en consciente como habitamos el mundo

nuestra rutina. digital.

Delegar el poder en las grandes empresas
tecnoloégicas y fascistas nos deja vulnerables
a sus dominios.




(,COMO EMPIEZO A INCORPORAR UNA CULTURA DE LA SEGURIDAD?

Realizad un analisis previo del modelo de riesgos del colectivo:

Identificad qué quieres proteger: datos personales, documentos, dispositivos,
comunicaciones, etc.

Identificad de quién quieres protegerte: personas, organizaciones o cuerpos
del Estado que puedan tener interés en censurar o reprimir vuestro activismo.

Identificad la capacidad real de tus adversaries: los recursos econémicos,
sociales y tecnoldgicos a los que puedan tener acceso.

Identificad posibles amenazas o ataques que podrian suceder: perder un
ordenador, un movil confiscado en manos de la policia, una infiltraciéon policial
en una asamblea, un ataque de un grupo fascista, etc.

Medid cada riesgo acorde a la posibilidad de que la amenaza se vuelva real.
Mas info:
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Haced un plan de seguridad digital y trabajad en protocolos, formaciones
internas, rutinas, etc.

https://hiperderecho.org/tecnoresistencias/resiste/#plan-seguridad-digital



